Eirichtung einer WLAN Verbindung mit dem Hochschulnetz unter

Windows 7

Der WLAN Adapter (intern oder extern) muB zuerst eingeschaltet werden.
Dann unter Systemsteuerung das Netzwerk- und Freigabecenter aufrufen:
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Symbol Drahtlosnetzwerkverbindung rechtsklicken, um Eigenschaften anzeigen zu lassen:
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G_{Q-IE‘ « Netzwerk und Internet » Netzwerkverbindungen »
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o a Nicht verbunden
b4 aﬂ Intel(R) WiFi Link 5300 AGN

- Netzwerkkabel wurde entfernt

9 &7 Intel(R) 82567LM Gigabit Ne...

B Organisieren v 5= Ansichten ~

Name Status Gerdtename Konnektivitat Netzwerkkategorie Besitzer Typ Rufnummer cder Ho...

LAN oder Hochgeschwindigkeitsinternet (2) e
= | Drahtlosnetzwerkverbindung ~| | LAN-Verbindung

Internetprotokoll Version 4 (TCP/IP) wie angegeben einstellen und auf OK klicken:

U Eigenschaften von Drahtlosnetzwerkverbindung

Netzwerk | Freigabe
Verbindung herstellen Gber:
& Intel(R) WiFi Link 5300 AGN |

Diese Verbindung verwendet folgende Elemente:

% Client fiir Microsoft-Netzwerke

o5} 05-Paketplaner

48} Datei- und Druckerfreigabe fiir Microsoft-Netzwerke

-&. ClearSight Kemel

[] .a Intemetprotokoll Version 6 (TCP/IPv6)

B iemetprotokoll Version 4 (TCP/IPv4) |

i E/A-Treiber fir Verbindungsschicht-Topologieerkennun...
.. Antwort fir Verbindungsschicht-Topologieerkennung

Installieren... [7§einstallieren i . Eigenschaften
[ | [ LE J

Beschreibung
TCP/IP, das Standardprotokoll fir WAN-Netzwerke, das den
Datenaustausch Gber verschiedene, miteinander verbundene
Netzwerke ermaglicht.

OK | [ Abbrechen




Eigenschaften von Internetprotokoll Version 4 (TCP/IPv4) B

Allgemein | Ajternative Konfiguration |

IP-Einstellungen kénnen automatisch zugewiesen werden, wenn das
Netzwerk diese Funktion unterstiitzt, Wenden Sie sich andernfalls an

den Netzwerkadministrator, um die geeigneten IP-Einstellungen zu
beziehen.

@ IP-Adresse automatisch beziehen:

(7 Folgende IP-Adresse verwenden:

Standardga

@ DNS-Serveradresse automatisch beziehen

(%) Folgende DNS-Serveradressen verwenden:

Bevorzugt

er DNS-Server:

DNS-Server,

[ ok || abbrechen |

AnschlieBend Drahtlosnetzwerke verwalten auswiahlen:

e=nL=n

{ )w*!dﬂ] <« Netzwerk und Internet » Drahtlosnetzwerke verwalten

- | #2 ||| suchen

0 Elemente

2
Drahtlosnetzwerke verwalten, die "Drahtlosnetzwerkverbindung” verwenden
Es wird versucht, in der unten angegebenen Reihenfolge eine Verbindung zu diesen Netzwerken herzustellen. Ziehen Sie ein Netzwerk in
der Liste nach oben oder unten, um die Reihenfolge zu dndern. Sie konnen auch Netzwerkprofile hinzufigen oder entfernen.
E;% Hinzufugen @ Adaptereigenschaften @ Profiltypen &f Netzwerk- und Freigabecenter @

»2&155

Und Hinzufiigen:



Ein Netzwerkprofil manuell erstellen:

- - - -

N = e - .
U ! Manuell mit einem Drahtlosnetzwerk verbinden

Wie mdchten Sie ein Netzwerk hinzuftigen?

‘l Ein Netzwerkproill manuell erstelien
“S. Hiermit wird ein neues Netzwerkprofil erstellt oder ein bereits vorhandenes |
Netzwerk ermittelt, und ein Profil far das Netzwerk auf dem Computer gespeichert. i|
Sie miissen den Netzwerknamen (SSID) und ggf. den Sicherheitsschliissel kennen. |

&{h\ Ad-hoc-Netzwerk erstellen
" Hiermit wird ein temporares Netzwerk zur gemeinsamen Nutzung von Dateien
oder einer Internetverbindung erstelit.

Abbrechen

Netzwerkname eduroam mit WPA2 Enterprise/AES eingeben und wie unten angegeben Werte

setzen.

@ 2! Manuell mit einem Drahtlosnetzwerk verbinden

Geben Sie Informationen flir das Drahtlosnetzwerk ein, das Sie hinzufigen mdchten.

Netzwerkname: 7eduroam

Sicherheitstyp: [WPAZ-Enterprise 2 ]

Verschlisselungstyp: [AES V]
Sicherheitsschliissel/Passphrase: i | [T]Zeichen anzeigen

[] Diese Verbindung automatisch starten

[¥]Verbinden, selbst wenn das Netzwerk keine Kennung aussendet
Warnung: Bei Auswahl dieser Option ist der Datenschutz dieses Computers ggf. gefahrdet.

l Weiter ] [ Abbrechen

Weiter



Verbindungseinstellungen édndern:

@ ' Manuell mit einem Drahtlosnetzwerk v'erbinden‘

eduroam wurde erfolgreich hinzugefligt

= Verbindungseinstellungen éndern

Offnet die Verbindungseigenschaften, um die Einstellungen dndern zu
kénnen,

SchlieBen

Werte wie angegeben setzen:

Eigenschaften fiir Drahtlosnetzwerk eduroam Q

Verbindung | sicherheit

Name: eduroam
SSID: eduroam
Netzwerktyp: Zugriffspunkt
Netzwerkverfligbarkeit: Alle Benutzer

[JAutomatisch verbinden, wenn dieses Netzwerk in Reichweite
st

[ Mit einem verfiigbaren bevorzugten Netzwerk verbinden

[¥] verbinden, selbst wenn das Netzwerk seinen Namen nicht sendet
(55ID)

[} Intel-Verbindungseinstellungen aktivieren

| Konfigurieren... |

ok | [ Abbrechen




Eigenschaften fir Drahtlosnetzwerk eduroam

Verbindung | Sicherheit

Sicherheitstyp: [wPa2-Enterprise v

Verschlisselungstyp: [AES % ]

Wahlen Sie eine Methode fiir die Netzwerkauthentifizierung aus:
| Microsoft: Geschiitztes EAP (PEAP) v || Einstellungen |

[T]Fiir diese Verbinding eigene Anmeldeinformationen fur
jede Anmeldung speichern

[l  Erweiterte Einstellungen |

Jetzt auf Einstellungen fiir Microsoft EAP klicken

Einstellungen wie angegeben vornehmen:

Eigenschaften fiir geschiitztes EAP u

Beim Herstellen der Verbindung:
@) :
Verbindung mit diesen Servern herstellen:
freeradius2.hawk-hhg.de

Vertrauenswiirdige Stammzertifizierungsstellen:

Correo Uruguayo - Root CA -
[} cybertrust Global Root
Deutsche Telekom Root CA 2 |

DigiCert Assured ID Root CA

[7] pigicert Global Root CA

[] DigiCert High Assurance EV Root CA

DST (ANX Network) CA =
< | i

[] Keine Benutzeraufforderung zur Autorisierung neuer Server
oder vertrauenswiirdiger Zertifizierungsstellen

\ Authentifizierungsmethode auswahlen:

|Gesichertes Kennwort (EAP-MSCHAPvZ) v [ Konfigurieren... |

Schnelle Wiederherstellung der Verbindung aktivieren

[ Netzwerkzugriffsschutz erzwingen

[] verbindung trennen, wenn Server kein Kryptografiebindungs-TLV
vorweist :

[ Identitatsdatenschutz l ‘
aktivieren

[ ok [ avbrechen |




Authentifizierungsmethode Gesichertes Kennwort (EAP-MSCHAP v2) auswiahlen und Konfigurieren:

,
EAP-MSCHAPv2-Eigenschaften =5

Beim Herstellen der Verbindung:

}Automatisch eigenen Windows-Anmeldenamen
[~ und Kennwort {und Domane, falls vorhanden) :
verwenden

[ ok | [ Abbrechen |

OK und fertig

Es missen nun die drei Zertifikate der Hochschule heruntergeladen und einzeln installiert
werden. Zum Herunterladen der Zertifikate klicken Sie bitte hier:

T-Com-Cert
DFEN-Cert
HAWK-Cert

Zum Installieren der Zertifikate folgen Sie bitter dieser PDF-Anleitung.

Klicken Sie am rechten unteren Bildschirmrand erneut auf das Symbol fiir den Verbindungsmanager
(siehe Schritt 3), wahlen Sie dort das WLAN "eduroam" aus und klicken Sie dann auf "Verbinden".
Sollte bereits ein Verbindungsversuch stattfinden, klicken Sie zunachst auf "Trennen" und
anschlieRend auf "Verbinden", damit die vorgenommenen Anderungen wirksam sind.


http://www.hawk-hhg.de/hochschule/media/t-com.crt
http://www.hawk-hhg.de/hochschule/media/dfn.crt
http://www.hawk-hhg.de/hochschule/media/hawk-ra.crt
http://www.hawk-hhg.de/hochschule/media/Installieren_eines_Zertifikats.pdf

Nicht verbunden

Iﬂig Es sind Verbindungen verflgbar.

Drahtlosnetzwerkverbindung
edurcam

gast

Netzwerk- und Freigabecenter offnen

Es erscheint ein Dialogfenster recht unten am Bildschirm.



) S
Windows-Sicherheit o [

Anmeldeinformationen ersetzen

Durch das Speichern der Anmeldeinformationen kann der Computer eine
Verbindung mit dem Netzwerk herstellen, wenn Sie nicht angemeldet sind
(beispielsweise zum Herunterladen von Updates),

———
I | Benutzername
l

| Kennwort

Jetzt noch die Anmeldeinforationen:
Benutzername: |hre Novellanmeldekennung
und

Kennwort: |hr Novell Passwort

OK [ Abbrechen ]

Eventuell erscheint noch ein Netzwerkstandort Fenster. Hier kann Arbeitsplatz oder 6ffentlicher Ort
Ausgewdhlt werden

o L

e

@ &% Netzwerkstandort festlegen

Wahlen Sie einen Ort flir das Netzwerk "eduroam” aus.

Es werden automatisch die richtigen Netzwerkeinstellungen verwendet, die diesem Standort entsprechen.

Zu Hause

l: i Wahlen Sie diese Einstellung fiir eine Wohnung oder dhnliche Orte. Der Computer kann
im Netzwerk gefunden werden und andere Computer und Gerate im Netzwerk sind fir
diesen Computer sichtbar.

kann im Netzwerk gefunden werden und andere Computer und Geréte im Netzwerk sind

m Wahlen Sle dlese Einstellung fir Ihren Arbeitsplatz oder dhnliche Orte. Der Computer
fir diesen Computer sichtbar.

Offentlicher Ort
Wahlen Sie diese Einstellung far Flughafen, Cafes oder andere 6ffentliche Orte, oder

wenn Sie direkt mit dem Internet verbunden sind. Die Erkennung anderer Computer und
Geréte ist eingeschrankt.

Namen, Standorttyp und Symbol des Netzwerks anpassen
Entscheidungshilfe

Abbrechen




Danach sind Sie im Netzwerk Uber eine sichere verschliisselte Verbindung angemeldet und kénnen
die dort bereitgestellten Dienste nutzen.

u &% Netzwerkstandort festlegen

Die Netzwerkeinstellungen wurden erfolgreich festgelegt.

) Netzwerkname: eduroam
2iM Standorttyp: Privat

Private Netzwerke erméglichen, andere Computer und
Geradte im Netzwerk zu sehen, und diesen Computerim
Netzwerk fir andere sichtbar zu machen.

Netzwerk- oder Freigabeeinstellungen im Netzwerk- und Freigabecenter anzeigen oder dnderri

Computer und Gerate im Netzwerk anzeigen

SchlieBen




